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Введение. Прежде чем говорить о мошенничестве в банках, необходимо 
определить, что подразумевается под словом «мошенничество». Согласно ч. 1 ст. 159 
Уголовного Кодекса Российской Федерации под мошенничеством понимается «хищение 
чужого имущества или приобретение права на чужое имущество путем обмана или 
злоупотребления доверием» [4]. 

Материалы и методы исследования. При проведении исследования применялись 
статистический метод и метод комплексного сравнительного анализа, позволяющий 
определить в дальнейшем причинно-следственные связи экономических явлений и 
процессов.  

В качестве материалов использованы материалы источников 1-10. 
Под определение «мошенничество» попадают многие незаконные действия в самых 

различных сферах, в том числе и в сфере банковской деятельности. 
Основная часть. Мошенничество при кредитовании - зачисление сумм, 

предназначенных для погашения долга, на другие счета, оформление кредитов на 
несуществующих заемщиков, оформление кредитов без ведома клиентов; 

Мошенничество при рассчетно-кассовом обслуживании - несанкционированное 
списание сумм со счета, подмена купюр фальшивыми, вытягивание банкнот из 
пересчитанной пачки; 

Мошенничество с депозитами - изъятие внесенных средств, преуменьшение сумм в 
документах, списание средств без ведома клиента. 

Большинство банковских махинаций осуществляются в филиалах и отделениях 
банков, где меньше контроля, а не в крупных головных офисах. В таких условиях 
сотрудников меньше, но они вовлечены в большее количество бизнес-процессов, что 
открывает более широкие возможности для незаконной деятельности [2]. 

В банковской сфере злоупотребления со стороны персонала - достаточно 
распространенное явление. Мировая практика показывает, что в мелких банках 
злоупотребления случаются гораздо чаще, чем в крупных. Это связано, в первую очередь, 
с совмещением в мелких банках одним человеком нескольких должностей, что позволяет 
совершить хищение в качестве кассира, а потом скрыть его в качестве бухгалтера. 

В банковской сфере злоупотребления со стороны персонала являются достаточно 
распространенным явлением. В этой области существует множество способов 
мошенничества. Как показывает практика, в мелких банках злоупотребления случаются 
гораздо чаще, чем в крупных, т. к. в мелких банках одним человеком совмещается 
несколько должностей, что позволяет совершить хищение в качестве кассира, а потом 
скрыть его в качестве бухгалтера. 

В настоящее время к наиболее частым способам внутреннего мошенничества 
относятся: «мошенничество при выдаче кредита, мошенничество при приеме депозитов. 
распространение внутренней информации банка (информация о клиентах, 
конфиденциальная информация о банке), карточное мошенничество» и др. [1]. 

Потенциально высоким риском сопровождается процесс выдачи кредитов, т. к. 
указанный вид мошенничества может привести к значительным финансовым потерям. 
Наиболее уязвимым считается розничное кредитование в связи с постоянно растущим 
количеством точек выдачи кредитов в магазинах: ввиду значительного объема 
поступающих заявок на предоставление кредита, время, необходимое для принятия 
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взвешенного решения, сокращается с одновременным упрощением требований. 
предъявляемых к клиентам. 

Мошенничество при оформлении депозитов встречается реже, но, тем не менее, 
имеется. Суть его заключается в том, что «кассир может указать в банковских документах 
сумму вклада ниже, чем реально внес клиент» [3, с. 170]. Вывод средств, образовавшихся 
в результате этого, осуществляется на сторонний счет или иным образом. Именно 
поэтому во избежание подобного рода мошенничества необходимо внимательно 
проверять правильность реквизитов и размер вносимых средств в платежных документах, 
т. к. доказать совершенное деяние в большинстве случаев бывает невозможно [5]. 

Количество выявленных нелегальных кредиторов в 2020 году сократилось, в 
основном из-за ограничений, связанных с пандемией. Большинство нелегальных 
кредиторов предпочитают действовать офлайн, передавая ссуды из рук в руки либо 
вообще без документов, либо по документам, оформленным с нарушением 
существующих норм [6]. 

В то же время всё больше потребителей стали пользоваться услугами с 
применением новых финансовых технологий. Этим могут воспользоваться нелегальные 
участники рынка, что приведет к росту интернет-проектов в сфере незаконного 
кредитования и будет создавать новые риски для потребителей. 

Для пресечения деятельности нелегальных участников рынка и их сайтов Банк 
России направляет информацию обо всех выявленных фактах в уполномоченные органы 
и организации: правоохранительные органы, ФНС России, ФАС России, Роскомнадзор, 
регистраторам доменных имен. 

В 2020 году по результатам рассмотрения материалов, направленных Банком 
России (в том числе в предшествующие годы), были приняты следующие меры: 

− возбуждено более 110 уголовных дел по статьям 159 УК РФ1, 171 УК РФ2, 
172.13 и 172.2 УК РФ4, части 4 статьи 174.1 УК РФ5, части 2 статьи 210 УК РФ6; 

− возбуждено около 650 административных дел по различным статьям КоАП 
РФ; 

− принято более 1 580 иных мер реагирования (разделегирование сайтов, 
представления (об устранении нарушений закона), исковые заявления об обязанности 
изменить наименования, о запрете деятельности и другое). 

В ближайшей перспективе основным направлением в работе Банка России по 
противодействию нелегальной  деятельности будет совершенствование собственной 
поисковой автоматизированной системы для выявления незаконных предложений в 
Интернете и развитие других технологических решений. В то же время оперативному 
прекращению доступа к мошенническим ресурсам  должно способствовать принятие 
закона о досудебной блокировке сайтов с рекламой незаконных финансовых услуг [7]. 

Рост конкуренции в банковской среде способствовал развитию такого вида 
мошенничества, как распространение внутренней информации. Он предполагает 
разглашение сотрудниками кредитных организаций конфиденциальных сведений о 
стратегически важных клиентах и особых условиях предоставления им банковских 
продуктов. Указанные сведения могут быть использованы конкурентами в целях 
привлечения элитных клиентов в другие кредитные организации на более выгодных 
условиях. Следует отметить, что предотвращение такого рода мошенничества возможно 
только благодаря надлежащему обеспечению информационной безопасности, которая 
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предполагает в том числе разграничение прав доступа к сведениям, счетам, совершению 
операций. 

Кроме того, в современной практике известны различные варианты мошенничества 
с использованием пластиковых карт. Так. например, зиая реквизиты банковской карты, 
сотрудник кредитной организации может воспользоваться денежными средствами или 
сообщить указанную информацию третьим лицам в целях совершения операций, не 
требующих уведомления и подтверждения клиента [8]. 

В целях недопущения совершения сотрудниками банков перечисленных выше видов 
мошенничества кредитным организациям рекомендуется осуществлять следующий 
комплекс мероприятий: 

- на протяжении трудовой деятельности проверять сотрудников на предмет знания 
и соблюдения служебной этики, а также мер безопасности: 

- обеспечивать рабочий процесс таким образом, чтобы действия и интересы одних 
сотрудников не могли повлиять на осуществление должностных обязанностей других; 

- вводить стимулирующие и дестимулирующие меры воздействия на сотрудников в 
целях повышения эффективности соблюдения трудовой дисциплины [9]. 

Практиками в области банковского дела в борьбе с внутренним мошенничеством 
используются различные методы. Среди таковых отмечают принцип «четырех глаз», 
основной смысл которого заключается в обеспечении двойного контроля при участии 
нескольких независимых лиц в согласовании операций и принятии решений путем 
подписания документов электронной цифровой подписью в зависимости от 
присваиваемых ролей. К нестандартным методам можно отнести «Майстери чекинь», 
предполагающий проверку «правильности выполнения обязанностей с помощью 
"подставных" клиентов. когда работник банка не понимает, что его проверяют» [1]. Кроме 
того, в момент трудоустройства, а также в процессе исполнения должностных 
обязанностей рекомендуется проводить тщательную проверку всех специалистов 
службой безопасности (в том числе с использованием полиграфа) состояния 
психического здоровья [10]. 

Одновременно с этим следует отметить, что Положением Банка России № 716-П «О 
требованиях к системе управления операционным риском в кредитной организации и 
банковской группе» для кредитных организаций разработаны процедуры управления 
операционным риском (табл. 1). 
 

Таблица 1 - Соотнесение процедур и способов управления операционным риском кредитными 
организациями 

Процедуры управления Способы управления операционным риском 

I. Идентификация 
операционного риска 

ежегодная самооценка уровня операционного риска и способов 
контроля, направленных на снижение его уровня; интервью с 
работниками; анализ актов проверок, судебных актов, актов 
исполнительных органов государственной власти. Банка России в 
части фактов, относящихся к реализации операционного риска. 

II. Сбор и регистрация 
информации о внутренних 
событиях операционного 
риска и потерях от его 
реализации 

автоматизированное (с использованием информационных систем) и 
неавтоматизированное (с использованием экспертного мнения) 
выявление информации об операционных рисках; формирование 
базы событий; определение потерь от реализации событий и 
стоимости возмещений операционного риска. 
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III. Определение потерь и 
возмещений потерь от 
реализации событий 
операционного риска 

учет потерь кредитной организации; определение стоимости 
возмещений от событий операционного риска; отбор и назначение 
экспертов кредитной организации, ответственных за расчет потерь 
от реализации событий операционного риска. 

IV. Количественная оценка 
уровня операционного 
риска 

агрегированная оценка уровня операционного риска: оценка 
объема капитала на покрытие потерь от реализации событий 
операционного риска; 
оценка ожидаемых потерь от реализации операционного риска в 
целях покрытия 'за счет ценообразования услуг и тарифов (при 
наличии). 

V. Качественная оценка 
уровня операционного 
риска, проводимая в 
отношении выявленных 
операционных рисков в 
дополнение к 
количественной оценке 

самооценка операционного риска: профессиональная оценка 
внешними экспертами; сценарный анализ операционных рисков. 

VI. Выбор и применение 
способа реагирования на 
операционный риск по 
результатам мероприятий 

уклонение от риска, предусматривающее отказ кредитной 
организации от оказания соответствующего вида услуг и операций в 
связи с высоким уровнем операционного риска в них: страхование 
от рисков; принятие риска, предусматривающее готовность 
кредитной организации принять возможные потери в рамках 
установленного лимита потерь с процедурой контроля соблюдения 
лимита; принятие мер. направленных на уменьшение негативного 
влияния операционного риска на качество процессов, величины 
совокупных потерь от реализации операционною риска до учета 
возмещения. 

VII. Мониторинг 
операционного риска 

анализ причин возникновения событий операционного риска и 
потерь от их реализации; контроль выполнения мероприятий, 
направленных на повышение качества системы управления 
операционным риском и уменьшение негативного влияния 
операционного риска: мониторинг потоков информации в рамках 
реализации операционного риска, поступающей от различных 
источников информации, в том числе подразделений, органов 
управления кредитной организации. 

 

Подводя итог вышеизложенному, необходимо указать, что с появлением новых 
видов мошенничества в банковской среде как клиенты, так и сами кредитные организации 
становятся уязвимы. Своевременное выявление и борьба с недобросовестными 
сотрудниками позволит банкам сохранить. с одной стороны, средства клиентов, а с другой 
- репутацию. 

Банк России считает своей ключевой задачей сокращение срока «жизни» 
нелегальных организаций и их скорейший вывод с рынка. Это позволит снизить 
возможный ущерб потребителей от незаконной деятельности и защитить их интересы. 

Изобретательность мошенников не может остаться незамеченной, по этой причине 
банки реализовывают контроль мошенничества. 

Используемые ими методы можно разделить на: 
1. Технические. Полноценные комплексы программ, которые автоматически 

распознают и нейтрализуют попытки мошенничества. Есть глобальные системы, 
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работающие с внешними и внутренними каналами, а есть более 
узкоспециализированные, решающие лишь конкретные задачи. 

2. Организационные. В первую очередь это обучение персонала, 
усовершенствование должностных инструкций и контроль за их соблюдением. 
Технические новинки и специальные системы способны решить большую часть проблем, 
но польза от хорошо обученного сотрудника в офисе банка или от кассира неоценимая – 
уверяют разработчики ПО. 

С целью предотвращения мошенничества разрабатываются специальные 
антифрод-системы. Все они классифицируются по массе признаков: внутренние или 
внешние, отечественные или западные, универсальные или ориентированные на бизнес. 

На рынке появляется все больше продуктов для мониторинга транзакций, поскольку 
по опыту видно, что подобные решения приносят больше всего пользы. Гораздо проще 
идентифицировать потенциально мошенническую транзакцию среди сотен тысяч 
ежедневно проходящих через систему, чем пытаться устранить негативные последствия 
такого вмешательства. 

Популярным решением для банков-кредиторов выступает автоматизированная 
система противодействия мошенничеству FIS ANTIFRAUD. 

Среди ее возможностей: 
1. Выявление и предотвращение мошенничества на этапе рассмотрения заявки на 

кредит. 
2. Поиск несовпадений информации по заявкам в банке. 
3. Изучение анкеты заявителя на предмет совпадений с базами черного списка. 
4. Перекрестная проверка информации из анкеты с другими заявками. 
5. Дополнение имеющихся анкетных данных полезной информацией из сторонних 

сервисов. 
В работе используются алгоритмы нечеткого сравнения данных. Таким образом, 

использование системы антимошенничества позволяют одновременно защитить от 
внутреннего (заявки от оформивших кредит под давлением, заполнение анкеты только по 
копии документов, выявление сговора и работы инсайдеров) и внешнего мошенничества. 

Система выполняет проверку на предмет попытки оформления кредита по 
украденным или поддельным документам, выявляет случаи подачи заявки по заведомо 
подложным реквизитам (поддельные телефоны, адреса и пр.), а также отмечает попытки 
получения товарного кредита с целью обналичивания. В зависимости от потребностей 
банка возможна тонкая настройка модулей для разных стратегий проверок. Обработка 
каждой анкеты занимает не более 40 секунд, что позволяет сразу получить ответ. 

Подобные меры противодействия мошенничеству – возможность автоматизировать 
процесс обработки данных. В результате каждая полученная банком анкета прогоняется 
по базе, при выявлении нарушений ей мгновенно присваивается статус «Мошенник», а 
информация дублируется в реестр мошенников. 

Выводы. Ежегодно мошенничество в банковской сфере продолжает 
прогрессировать, но и рынок систем противодействия не стоит на месте. Программные 
продукты, созданные с целью борьбы мошенничеством сегодня – самые востребованные 
среди российских банков. Подобные системы позволяют анализировать внешние и 
внутренние факторы на предмет фрода и оперативно реагировать на такие случаи. 
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